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Sobre
Nosotros

Somos una empresa integradora en tecnologia de la
informacion especializada en Ciberseguridad, Cloud
Computing e Infraestructura. Desarrollamos
proyectos tecnologicos en el sector privado y publico.

%’K j Mas de 10 anos de experiencia

respaldan nuestro trabajo

Nuestro staff profesional se encuentra certificado en
metodologias para la gestion de proyectos y en las
distintas marcas que vendemos. Visite el siguiente
URL para ver todas nuestras certificaciones:

https://xentic.com.pe/nosotros/
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Nuestra Mision

"Ser partners
estratégicos de
nuestro cliente
con el objetivo de
mejorar e innovar
en su empresa a
traves de la
transformacion
digital."”

©

©

Asesoramos de la mano de los
fabricantes de tecnologia de
vanguardia.

Capacitamos a los empleados de la
empresa desde el centro de Tl hacia
los demas departamentos,
formando una conciencia digital.

Formar una cultura organizacional
orientada a personas y resultados,
que nos permita mostrar a los
clientes nuestra pasion por la
atencion al cliente y la tecnologia.
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Portafolio

- “pr z Servicios Tl Ciberseguridad Soluciones Backup
Nuestras soluciones permitiran | 3 | | o o
_ _ Brindamos servicios de asesoria, Prevenir los ataques informaticos Protege tu informacidnyy la
q ye la tecnologla Se Cconvi erta diseno, implementacion, es un tema importante para las continuidad de tu empresa.
administracion, operacion organizaciones. Nuestras Brindamos diferentes
SO y soporte técnico de las soluciones de seguridad y servicio plataformas de Backup y
enunva lor €5 trategl o y unag distintas soluciones de cubren todos los frentes para Disaster Recovery on premise

ve nta] acom pet]tlva pa ra su tecnologia que ofertamos. implem;rr\;?clr“lﬂ.:gfdngensa en y en la nube.
empresa.

OO0

Cloud Computing Infraestructura Learning Center

Ofrecemos plataformas Contamos con un portafolio Realizamos capacitaciones a
y aplicaciones amplio de fabricantes de demanda para empresas de
en nube. Hardware tecnologico asi forma online o en sus
como Software. oficinas.
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Servicios en Tecnologia
de la Informacion

Brindamos asesoramiento, implementacion,
soporte y gestion en todas las soluciones

tecnologicas que ofertamos. Utilizamos R
metodologias en gestion de proyectos -
y buenas practicas en las TICs. /|

@ Nuestros especialistas cuentan con
capacitaciones, certificacionesy amplia
experiencia que respaldan la calidad y
eficiencia en los servicios que ofrecemos,
por lo que garantiza el éxito en nuestros
proyectos.
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=~

Help Desk 23 ®

Soporte en la
Modalidad
24X7 1 8X5

Servicio de soporte de
modo proactivo y reactivo.
La atencion es ilimitada con
contrato anual de pago
mensual.

Gestion de
Soporte Tl

Brindamos el servicio de
gestidn de los servicios
tecnologicos de la empresa.
Servicio que permite a la
empresa estar concentrada
en su negocio.

Nuestra mesa de ayuda
brinda el servicio de
soporte especializado en
software, hardware,
monitoreo y gestion de TI.

Contamos con un sistema

de Helpdesk que N
automatiza el servicio de N U@
soporte cumpliendo los Y
SLA ofrecidos.
Bolsa de Horas SD%%)::‘edg

Ofrecemos atencidon
técnica a demanda con
especialistas en las
distintas plataformas
de TI.

Contamos con paquetes
de bolsa de horas de
soporte. Paquetes
desde 10 horas.
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Servicios Tl [5a

Assessment de Tecnologia Migracion e Implementacion

+/ ElServicio de Assessment mide el Nivel de
madurez de la organizacidon con respecto
a la gestion de Tl

+ Implementacion de Sistema de Dominio
de Active Directory, Exchange Server,
Microsoft 365.

W Serealiza el levantamiento de informacion
y evaluacion de la plataforma Tl en

diferentes campos, como por ejemplo en

seguridad de la informacién.

 Servicios Hypervisores, Vmware,
Hyper-V.

‘ﬁ

Soluciones de Helpdesk

+/ Implementacién de la solucién Service
Desk de Manage Engine.

Servicios de Ciberseguridad

& Servicio de analisis de vulnerabilidad, analisis de
red y optimizacion.

Implementacion de soluciones de defensa en
profundidad como: MFA, Gestion de identidades,

v EDR Endpoint Protection, Firewalls, Anti-Spam,
Patch Management, entre otros.

Implementacion de soluciones de Seguridad
Microsoft, Soluciones Vmware, entre otros.
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Soluciones Especializadas

Soluciones de Monitoreo
Inventario

Gestion de operaciones de Tl (ITOM)

Virtualizacion de
Servidoresy
Escritorios VDI

Administracion
Unificada de Endpoints

Administracion
de Tl

Implementacion de:

v Operation Manager Plus.
v PRTG.

v Netflow Analyzer.

v Asset Explorer.

v Implementacidon de
escritorios virtuales con
plataforma Vmware
v Azure.

Implementacion de:

v Desktop Central.

v Patch Manager.

v Mobile Device
Manager.

Implementacion de:

v ADAudit.

v ADManager.

v ADSelfService.

v Identity Manager.
v 0365 Manager.

v PAM360.

v Password Manager.
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Cloud Computing

Soluciones Cloud

Brindamos:

v Almacenamiento.

v Sistemas de Respaldo (Backup).

v Soluciones de Seguridad Tl.

v Gestion Tl, Endpoint Proteccion
entre otros.

il Microsoft 365

Implementamos: - v Contarfm“sﬂ'cenuespecialistas

v Infraestructura AS a services (IAAS). - certificados para implementar
v Plataforma AS a Services (PAAS). - €l p9rtafollo de Soluciones del
v Software AS a service (SAAS). =~ fabricante Microsoft.

v Realizamos el soporte y gestion
operativa de la plataforma.
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Infraestructura

v Brindamos el Hadware y Software
para los Data Centers y la Micro

Informatica.

v Realizamos el dimensionamiento
para que las empresas adquieran la
mejor infraestructura.
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Cibersegundad

Aplicaciones

Nuestro principal objetivo es formar un ecosistema

de clientes con la capacidad de mantener sus empresas
prevenidas ante los ataques de la ciberdelincuencia a
traves de productos y servicios de seguridad
informatica y monitoreo de infraestructura tecnologica.

DEFENSA EN PROFUNDIDAD

En el siguiente grafico se identifican todas
las capas de seguridad que las empresas

Perimetro

necesitan_imple'rr_lentar para prevenir los )‘ Seguridad fisica

ataques cibernéticos.

Nuestros Servicios y Soluciones de —p

Ciberseguridad cubren todas las capas E l Politicas y Procedimientos

para lograr una defensa en profundidad.

—— BROCHURE XENTIC ‘ 11 |
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Tendencias

Gestion de la confianza, el riesgo vy la seguridad de la IA (Al TRiISM)

Desarrollo de software asistido por IA
Apps inteligentes que se adaptan y aprenden del usuario y el entorno

Interacciones automatizadas entre maquinas como parte del servicio al cliente

Fuente GARTNER
Revisa nuestras predicciones de Ciberseguridad: https://xentic.com.pe/predicciones-ciberseguridad-2024/ ‘ 12 |
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Servicios ® 4
d e Ci be rse v Politicasy v Servicio de Gestién de

procedimientos bajo Monitoreo y Seguridad.

et vy teg ey - el marco de la « Servicio de S .
h""""cr“""'f‘.f.”:""Wer' VAR gr, e N
lhm""'hr':_.":‘:ﬂ.lm'"v:;":l ISO 27000. erV]C:IO. e Opor e-
' Especializado multi-marcas
T Y- v (Capacitaciony a demanday bolsa de horas.

S Ll concientizacidén en

! )

e @ g Seguridad informatica

.I,‘h“- t

v Diseno e Implementacion

S SRR — para empresas de las soluciones

—y i ¥
b P, :‘. hid 1] :" “ erer(
1 teng '
5 by

de seguridad.

v Analisis de v Evaluaciondela
Vulnerabilidad. infraestructura

v Ethical hacking. de Seguridad.
v Pruebas de + Analisis de madurez
de control de

Fpeennettersatcilnogr; seguridad Cis 20.
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/ Seguridad Fisica
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Seguridad
Fisica

Equipamiento para

v

v

Data Centers y red

Sistema de control de Accesos.

DCIM Sistema de Gestiony
Monitoreo de Data Center.

Soluciones de video vigilancia
y control de acceso con
Inteligencia Artificial para
Seguridad Empresarial

vy Gubernamental.

UPS.

Fabricantes

IEWATT

INSTANT EDGE

aviGciLon

a Motorola Solutions Company

ZK

by Schneider Electric

HIKVISION

FLUJOGRAMA TECNICO

. Anélisis de
video de
« autoaprendizaje

Software abierto
de gestion de'video

s e Control de
Gestion de - acceso
almacenamiento
y protection
de datos

Camaras HD de
excepcional calidad
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Segundad
Perimetral

Seguridad en el

Fabricantes

perimetro de la red

diferentes capas, incluye proteccion atC h G Udad rd

contra amenazas de dia cero.

Brindamos proteccion perimetral de la ’
red con avanzada seguridad en @

+ Next Generation Firewalls fisicos, amn
virtuales y en nube. F::RTINET
v/ Otros Servicios SD-WAN, Conexion SOPHOS
VPN, Portal de accesos, visibilidad ™
con una Plataforma de reporte. AL AL
o CISCO.
Web Application Firewall (WAF).
v IPS. \' Pulse Secure:
v : m
o VPN SSL. Hl"%tﬂﬂe
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Soluciones
de RED

Equipos :

v/ Switch. SOPHOS

v Wifi seguro. NIl
CISCO.

v/ Network Access Control.

V NAC. a Hewlett Packard

Enterprise company
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Sistema de Monitoreo

PRTG ()
NETWORK
MONITOR

All Sensors

Yesterday's Activity

\ 83816 Sensor Scans Performed

PRTG Network Monitor
para nube o local

v Permite monitorear todo tipo de sistemas,
dispositivos, aplicaciones, trafico y mas de
su infraestructura informatica.

PRTG (N}
NETWORK
MONITOR

Gestion de operaciones
de TI (ITOM)

v Visibilidad de toda la infraestructura de TI.
v Optimizacion de recursos.

v Disponibilidad de aplicaciones criticas.

v |dentificacion rapida de la causa raiz.

v Mejoramiento de SLA.

ManageEngin@

20
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Solucion de AN
Recoleccion de Logs

FLUJOGRAMA TECNICO

Recoleccién - Correlacionar
de logs eventos

Equipos Fabricantes vy
= Alertas al equi G rt Archi
de Networking =  deTlygesion  =b  deseguridady ~ =b paraanslisis
de incidentes compliance ' forense

Routers Switches

v SIEM. ManageEngin’@

Firewall

Workstation
Server
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Sistema de Analisis de Vulnerabilidad

Tenable

v Permite monitorear todo tipo de sistemas,

dispositivos, aplicaciones, trafico y mas de su
infraestructura informatica.

O tenable

@) Outpost?/

Outpost24

v Es una plataforma de evaluacidén de seguridad completa
V penetration testing.

v Le ayuda a Automatizar sin esfuerzo la identificacidon de
vulnerabilidades en la infraestructura de red, puede
realizar una gestion basada en riesgos para una

reparacion rapida y monitorear continuamente su
exposicidn de nuevos riesgos.

@) Outpost”.

22
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Soluciones de
Control de Acceso

Gobernanza de acceso

Privileged Access Manager - PAM

+ Le permite monitorear el
acceso que brinda a los
administradores, proveedores
de servicios, usuarios de
aplicaciones entre otros.

Controle el uso indebido de
privilegios con:

« ldentity & Access Manager
v/ ADSolutions

Fabricantes

€ senhasegura

(5 CYBERARK
ManageEngin@

N Microsoft

netwrix

Privileged Access
Management Lifecycle

REVIEW &
AUDIT DEFINE

=] {:}
\
RESPOND
TO DISCOVER
INCIDENTS

: 0
DETECT L3 manace

o)
AGE
USAG PROTECT

MONITOR
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SOlUCiones MFA o .. | FLUJOGRAMA TECNICO

llllllll

SUCCESS!

Multi-factor Authentication

o
o
v

& :
@atchGuard
+ Laseguridad multifactor

adopta el modelo de Zero o | | 1o I P o OTR or

Trust (cero confianza) como e S.A.A.A Firewall OR Code
punto de partida para la CISCO. : W
- ] Office365 =

seguridad.
R S A Watchguard Cloud

—=
Local Active
Directory )

ﬂ'
25
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Soluciones de Seguridad
a Nivel de Endpoint

Endpoint Detection :

& @
@atchGuard
+« Le permite tener capacidades

para analizar, monitorizar, kasperSI(y

anticipar, detectar y mitigar
riesgos directamente en el

equipo del usuario, sea un ’ TREND
endpoint o servidor. MICRO
v Usa diferentes métodos como
el machine Learning, 1Ay Trelll)(
Sandbox.
SOPHOS
El antivirus evoluciono6 a EDR /m .
Y panda

Bitdefender) a WatchGuard brand
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Acceso Remoto

E‘ Dark Made many =
L > ﬂnyDesk Porque AnyDesk soluciones sarvicios Emprasa Compra ahora " my.anydesk
Software disenado tenigndo en cuenta sus deseos, ni idades ¥ presupuesto
iniciar prusta de empresa Dascdrgalo Ahara
;Por qUé Migre 1 & obtenga

1ar?
ek adiss — Hola
ATANSA00 Co PEGAT S POr mene \V'-"—-rm- T Precios altos
Pésese a dunyDesk y consiga hasta 6 messs gratls. Planes 3 mEdida

AnyDesk

v Es el software de escritorio remoto de alto rendimiento,
permite compartir el escritorio sin latencia, un control
remoto estable y una transmision de datos rapida
y segura entre dispositivos.

AnyDesk

SECURE
F | SECURE ACCESS
i %j SECURE ACCESS
TeamViewer Remote SECURE ACCESS
b SR R
It's time for a new view SECURE ACCESS
SFCLIRF
Pruébale gratis 7 Descubre mis y . R
£Deseas utilizar TeamViewer en tu empresar — .
Obtén una pru OMET: retis i Fr 5
ACCESS e deet
L = amyiewer Frontling =+

Qaluda al nmauvna Taamifiawurar

TeamViewer

v Logre que su personal remoto trabaje desde cualquier
lugar con la mayor cobertura de dispositivos del mercado.
TeamViewer es compatible con todos los dispositivos
Android y ofrece la primera pantalla compartida para iOS.

TeamViewer
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Gestion Unificada ManageEngine

de Endpoints - UEM

Forrester define Unified Endpoint Management (UEM) como
"Productos que proporcionan una gestion centralizada para la
administracion y proteccion de computadoras y dispositivos
moviles en una unica consola".

ST AT,

Ciberataques Movilidad de los usuarios




(7 . 3 .*
/ licaciones |\




xentic

Your Partner Technology

Soluciones de Seguridad
a nivel de Aplicacion

Soluciones en nube

Anti-Spam para correos electronicos

La proteccidn por capas le ofrece
proteccion frente a ataques persistentes
y dirigidos de ransomware y otros tipos
de malware de dia cero con eficacia.

Patch Management

Solucién enfocada en la solucidon de
parches, ofrece una implementacion
automatizada de parches para puntos
finales de Windows, macQS, y Linux, mas
el soporte de parches para 650 +
actualizaciones de terceros a través de
350 + aplicaciones. Esta disponible tanto
en on - premise como en la nube.

Fabricantes

@) IREND

ManageEngin@

Smart Protection
for Office 365

I

Anti-spam/
phishing

(API) @+

LN

Adv. Threat  Anti-traud/ DLP Encryption
Protection BEC

IJ Office 365

<« 9 ...

SERVICE INTEGRATION

Geexchange & (= A\ A BRI

Wik Teams Anti-spam/  Adv. Threat  Anti-traud/  DLP :
. phishing  Protection  BEC E:’ SharePoint

Clean email and files for end users

« *Also includes integration with mx :,: Dropbox A Google Drive |

30
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Auditoria
de Segundad

Home Corfipuiations Thests&Patches  Software Deployment  inventory  OF Deployment  Mobie DeiceMgmt  Browsers AgpCiel Bitlockr  DovioContiol Tooks  se

Optimice la auditoria, demuestre el cumplimiento y
detecte amenazas con solo unos pocos clics

>

>

ManageEngin®

Audite Active Directory, plataformas en la nube y archivos
para mejorar su postura de Seguridad.

ADAudit Plus
Auditoria de Active Directory

SharePoint Manager Plus
Informes y Auditoria de
SharePoint

> M365 Security Plus
Seguridad y proteccion
de Microsoft 365

> Cloud Security Plus
Seguridad en la nube
y Gestion de logs

DataSecurity Plus
Auditoria del servidor de archivos y
descubrimiento de datos

FileAnalysis
Solucion de seguridad de archivos 'y
analisis de almacenamiento
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Segurnidad
de Aplicaciones

VERACODE

La plataforma unificada de Veracode le ayuda a evaluary
'"te“'gggﬁﬁgyﬂware mejorar la seguridad de las aplicaciones desde el inicio
SRR —— hasta la produccidon para que las empresas puedan innovar

con confianza con la web v las aplicaciones moviles que
crean, compran y ensamblan, asi como los componentes
que integran en sus entornos.
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Soluciones

La solucidon adopta un enfoque holistico que combina un espacio de

AnyWhere trabajo digital lider en la industria, seguridad de punto final y tecnologias
Secure Access Service Edge (SASE), que funcionan de manera armoniosa
WOrkSpace en cualquier aplicacién en cualquier nube a cualquier dispositivo.

Gestion de experiencia de los empleados con modelo de trabajo hibrido.

Proteccion del perimetro.

VMware Explore ya estd
a la vista

g\ Perimetro de VMware VMware Carbon
| 7 & servicio de acceso Workspace ONE Black Endpoint
seguro (SASE)

Es una plataforma de Consolida matltiples

: : varea de trabajo digital funciones de seguridad
Seguridad y red nativas inteligente que simplifica para terminales utilizando

de nube y suministradas y protege la distribucion una sola consola y un
en esta para el perimetro y la gestion de cualquier unico agente, o que le ayuda
— distribuido. aplicacion, desde cualquier a trabajar de una forma

dispositivo y en cualquier lugar. mas rapida y eficaz.
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= Microsoft

Soluciones de
Segurnidad R Ity Portare .
Microsoft

Microsoft Microsoft
Defender Purview

S

S
&
%

Microsoft ha creado una solucion de Microsoft - .
o o L - Microsoft : PUE R
seguridad simplificada y completa con seis Sentinel Security
familias de productos interconectados que /
protegen todo su patrimonio digital (A

, 2
multi nube y multiplataforma. / 0ty ¢ Mana%e((\ \

Microsoft Microsoft
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Soluciones
de respaldo

v Respaldar sus datos

es la primera solucidn VERITAS
de contingencia ante o
la perdida de la AC ronis
informacion.

VEeeAM

v Backup on premise
v en la nube.

CARBONITE®
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Soluciones de
Proteccion de la Informacion

@) 1ReEND

Proteccion frente

a la pérdida de datos

« Conun plug-in ligero puede
obtener visibilidad y control
de los datos confidenciales de
forma rapiday sencilla, asi
como evitar la pérdida de
datos a través de sus
endpoints, aplicaciones Saa$,

mensajeria, almacenamiento prOOfPOi nt®

en la nube y gateways web.
« Data Loss Prevention (DLP).
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Certificado Digital

« Eluso de SSL logra o o
garantizar que los d
nombres, las contrasenas y |g|Cert
otro tipo de informacion
confidencial no se pueden

descifrar cuando se §ECT,GO®

transfieren entre Web
Adaptory el servidor.
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No es esperes a que esta frase se haga realidad:

»> "Solo después de que los usuarios
hayan sido enganados, realmente

prestaran atencion a la capacitacion”.

- Todd Fitzgerald

Todos los dias se crea nuevas formas de
ciberdelincuencia. Por ello, implementar las
soluciones de prevenciOn mas adecuadas para tu
empresa significa ir un paso adelante de ellas.
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Learning Center

Contar con personal capacitado en su empresa le
brinda una ventaja competitiva ante su competencia.

Por ello, brindamos el servicio de capacitacion

en sus oficinas y de forma remota.

Contamos con técnicos certificados y con experiencia
en las distintas soluciones tecnologicas.

> Los cursos se pueden crear segun sus necesidades.
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Nuestros Socios

Somos partner acreditado en las marcas

. @
TeamViewer J e nda
a WatchGuard brand

SOPHOS digicert” GECTIGO®

@gcchGuard@ 'éll's.élc;f ¢)> AnyDesk

PRTG (™)
TrelliX ManageEngin@ NETWORK
MONITOR

VERITAS F:i:=RTINET

@ Outpost24  vmware

Acronis

—1
A\ Adobe  Hewlett Packard @I'?E'l”(?m B Microsoft

lkaspersky veeAM Lenovo onom AAzure

workpuls
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Algunos de Nuestros Clientes

Atendemos a clientes tanto de sector publico y privado

ez, A4
% '4
. . @N ST Ru cc I N AUTORIDAD NACIONAL DEL g(\;ICIO CIVIL

i o peisig CON CAMBIOS

& SUPERINTENDENCIA m
QSUN-FIL = N

e a enotria NEWTON COLLEGE

TIENS

lfectec AAITSUI  SERVCOSA

N
CELIMA @
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Contactenos para mayor informacion

Asesor Comercial

&
Sector Gobierno y Privado
Celular:993 073 963

Email: gob.ventas@xentic.com.pe

-5

D

Asesor Comercial

Sector Privado
Celular: 960 649 533
Email: ventas@xentic.com.pe

@%9

Central de Ventas
G—

Email: ventas@xentic.com.pe
Teléfono: 713 1800 anexo 1

Telemarketing
e —— e —
Whatsapp:

965736 316
926 791 483
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